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醫療保健業適用的管理式檔案傳輸

Progress 的管理式檔案傳輸 (MFT) 解決方案 MOVEit 使眾多
醫療保健組織得以提供可擴充、安全且遵循法令的患者照護
與商業服務。無論您是想保護電子格式的受保護健康資訊 
(Protected Health Information, PHI) 以遵循 
HIPAA/HITECH 資料保護規範，或者希望推出新的患者服務，
Progress MOVEit 都能助您一臂之力。
自從醫療保健組織開始採用電子病歷 (Electronic Health 
Record, EHR) 系統之後，需要與外部廠商交換的敏感資料便
大幅增加。

安全性
保護敏感資料，避免遭到利用或落入不法人士之手。
› 加密 (傳輸資料與閒置資料)
› 資料完整性檢�
› 不可否認性

遵循法規且可接受稽核
能防範資料遺失/遭到竄改，確保遵循法令規定
(HIPAA、HITECH、PCI 等)
› AES 256 位元閒置檔案加密
› 防竄改的稽核記錄與報告
› 不會遺失資料

自動化
安排工作時間表，簡化業務運作。
› 根據您的業務流程精心打造
› 節省培訓新廠商的時間
› 遵守服務層級協議 (SLA)，加快整備時間

讓全球數百個醫療保健組織能夠透過安全且遵循法令的方式對外傳輸敏感資訊

控制能力及端到端可見性 
掌握資料所在位置及存取資料的人。
› 行政控制與原則管理
› 保證交付效益
› 警示與儀表板

可靠性
架構靈活且可擴充，能�因應不斷成長的業務需求。
› 高可用性架構
› 可進行擴充以提升效能
› 不需停機，具有災難復原功能

MOVEit 何以能夠成為強大的 MFT 解決方案？

保護 PHI 資料非常重要

遵循法令
未嚴格遵循 = 高額罰款

聲譽
未妥善維護 = 流失商機、品牌名聲受損

患者的信任
做不好 = 代價高昂的法律訴訟

您的敏感資料是否安全？

多個伺服器 = 未加密資料容易外洩

自行研發的指令碼 = 降低端到端可見性；程式設計錯
誤可能會致使資料落入未經授權者之手

不安全的舊式 FTP 伺服器 = 未加密資料以及駭客
或間諜軟體發動的惡意攻擊

INSURANCE

採用 EHR 系統
(以數位方式處理患者記錄 )

患者記錄
(電子檔案包含 PHI)

醫療保健服務提供者

資訊交換所

醫療保健付款機構
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醫療保健組織能夠享有的好處

› 提升客戶體驗

 簡化業務流程，從而提升客戶服務水準及服務品質。

› 利用具有附加價值的服務拓展業務

 快速培訓新的醫療保健服務提供者，並加速推出具有競爭力的
服務，例如病歷檢索功能。

› 降低複雜度

 這是一種集中式解決方案，可讓 IT 人員直接在傳輸工作流程
中操作檔案，並與廠商可能使用的任何一種 FTP 通訊協定進
行通訊。

› 提升遵循 SLA 的效益

 每一次都能準時滿足業務要求；能運用有保障的交付功能，
自動處理檔案傳輸配置，實現大量 B2B 資料交換。

• 可用於與外界共用重要業務資料的安全儲存庫
• 內部或雲端 (SaaS) 部署兩種選擇
• 實現遵循法令的敏感檔案交換工作流程

• 可經任何 FTP、Unix、電子郵件或檔案伺服器雙向推送或提取檔案
• 可配合重要的業務運作安排資料工作流程時間表
• 無需高階程式設計技能，也能開發工作與工作流程

• 運用先進功能監控及報告所有檔案傳輸活動
• 集中管理工作流程、檔案傳輸、安全功能以及稽核活動
• 運用自訂報告或 50 多種現成範本簡化稽核流程

• 保證不將任何資料儲存於 DMZ
• 公共網路傳入的連線會在 DMZ 終止
• 提供多層次的安全架構，能�遵循監管嚴格之產業必須遵循的內部安全原則與法遵政策

• 不需停機即可管理檔案傳輸活動，而且不會遺失資料
• 保證 24 小時全天候運作，不會出現單一故障點

MOVEit Transfer

MOVEit Automation

MOVEit Analytics

MOVEit Gateway

MOVEit Failover

MOVEit 管理式檔案傳輸解決方案服務項目

醫療保健業為何選擇 MOVEit ？

Progress MOVEit MFT 解決方案能提升大批
交易的 IT 運作效率，非常適合多種不同的使用
個案：

› 簡化醫療帳務流程

› 快速查證患者的保險給付

› 改善 HCAHPS 調查流程
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